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Abstract
Virtual interactions have become an increasingly important part of life for consumers and businesses 
over the past decade. During the COVID-19 pandemic, this trend accelerated and attracted more focus 
on Metaverse. So big companies have moved toward developing Metaverse. But Metaverse is still 
confusing and unknown to many. The data collected by Metaverse from users is much broader and 
more accurate than simple Internet activities; because it also arises from the general behavior of the 
user (including physiological responses, movements, and even brainwave patterns), so the discussion 
of rights and regulations in Metaverse is very urgent and necessary. Accordingly, the purpose of this 
paper is a comparative study of the rules and policies of the selected countries to localize them for Iran. 
The approach of this research is a comparative study and its purpose is descriptive-comparative based 
on updated content. The sample examined in this study Three countries consist of leading countries in 
the field of Metaverse such as the European Union, China, the United Kingdom, and the United States, 
and some of Iran’s neighbors and competitors including Turkey, Dubai, and India. In this study, after 
examining the research issue, approaches adopted in selected countries are discussed. The findings of 
this study show that the countries under study have laws and regulations that can be deterrents in the 
field of Metaverse challenges, including online safety law, data, and privacy protection, intellectual 
property, ownership of digital assets, etc., but in our country many of these laws still not approved or 
not well implemented. Therefore, in addition to reviewing Metaverse and setting specific regulations of 
it, more general laws must be amended, approved and implemented in our country and legal preventive 
measures such as the approval of the laws and regulations required in Iran, should be carried out.
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چکیده

تعامـلات مجـازی بـه بخـش مهمـی از زندگـی مصرف کننـدگان و مشـاغل در طول دهه گذشـته تبدیل شـده اسـت� این روند 
در طـول همه گیـری کوویـد-19 سـرعت گرفته اسـت و علاقه مندی بـه تعاملات مجازی بر روی »فراجهان« متمرکزشـده اسـت� 
و شـرکت های بـزرگ بـه سـمت دنیـاي فراجهـان رفته انـد� امـا مانند هـر فناوری پایـه جدیـد، فراجهان بـرای بسـیاری گیج کننده 
و ناشـناخته باقـی  مانـده اسـت� داده هـای جمع آوری شـده فراجهـان از کاربـران بسـیار گسـترده تر و دقیق تـر از فعالیت هـای سـاده 
اینترنتـی اسـت، زیـرا از رفتـار کلـی کاربـر )از جملـه پاسـخ های فیزیولوژیکـی، حـرکات آنهـا و حتـی الگوهـای امواج مغـزی( هم 
ناشـی می شـود، لـذا بحـث حقـوق و مقـررات در فراجهـان بسـیار فـوري و ضـروري مي باشـد� بـر ایـن مبنـا هـدف این نوشـتار، 
مطالعـه تطبیقـی مقـررات و سیاسـت های فراجهـان کشـورهای منتخب، به  منظور بومی سـازی آن بـرای ایران اسـت� رویکرد این 
پژوهـش، مطالعـه تطبیقـی و هـدف آن توصیفی-تطبیقـی مبتنـی بـر مطالـب بـروز اسـت� نمونه های بررسی شـده در ایـن مطالعه 
مشـتمل بر 3 کشـور می باشـد که شـامل اتحادیه اروپا و کشـورهای چین و هند می باشـد� در این پژوهش پس از بررسـی مسـئله 
تحقیـق، بـه رویکردهای اتخاذشـده در کشـورهای منتخب پرداخته  شـده اسـت� یافته های این پژوهش نشـان می دهد کشـورهای 
مـورد مطالعـه دارای قوانیـن و مقرراتـی هسـتند کـه می توانـد در حوزه چالش هـای فراجهان بازدارنده باشـند شـامل قانـون ایمنی 
برخـط، حفاظـت از داده و حریـم خصوصـی، مالکیـت معنـوی، مالکیـت دارایی هـای دیجیتـال و غیره، اما در کشـور ما بسـیاری از 
ایـن قوانیـن هنـوز مصـوب نشـده اند یـا به خوبی اجرایـی نیسـتند� بنابراین عـلاوه بر بررسـی فراجهـان و وضع مقـررات خاص آن 
بایـد قوانیـن کلی تـر هم در کشـور اصـلاح، تصویب و اجرایی شـوند و اقدامات پیشـگیرانه قانونـی مانند تصویب قوانیـن و مقررات 

مـورد نیـاز در ایران، انجـام پذیرد�
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مقدمه 
علـوم  زمینـه  در  امـروزه  کـه  اسـت  واژه ای  فراجهـان 
مِتـا  واژه  دو  از  ترکیبـی  و  شـده  اسـتفاده  آن  از  کامپیوتـر 
)Meta( بـه معنـی فـرا و یونیـورس )Universe( بـه معنـی 
جهـان، می باشـد� بـر ایـن مبنـا فراجهـان فرضیه ای از نسـل 
جدیـد اینترنـت اسـت کـه از محیط هـای مجـازی سـه بعدی 
برخـط1 غیرمتمرکـز و پایـدار تشـکیل می شـود� ایـن دنیـای 
مجـازی از طریـق هدسـت های واقعیت مجـازی، عینک های 
واقعیـت افزوده، گوشـی های هوشـمند، رایانه های شـخصی و 

کنسـول های بـازی قابـل  دسترسـی خواهـد بـود ]1[�
اصطـلاح فراجهـان اولیـن بار در رمان علمـی تخیلی نیل 
استیونسـون سـقوط بـرف2 اختراع که در سـال 1992 منتشـر 
شـد� ایـن رمـان یک جهـان واقعیـت مجـازی مـوازی ایجاد 
شـده از گرافیـک کامپیوتـری را نشـان می دهـد کـه کاربران 
از سراسـر جهـان می تواننـد به آن دسترسـی داشـته باشـند و 
از طریـق عینـک و گوشـی بـه آن متصـل شـوند� پیش درآمد 
ادبـی فراجهـان، واقعیـت مجـازی ویلیـام گیبسـون بـه نـام 
ماتریکـس در رمـان علمی تخیلی نورومنسـر در سـال 1984 

ست� ا
بعـد از گذشـت چندیـن سـال از معرفـی واژه فراجهـان، 
در حـدود 19 سـال بعـد، آنچه نویسـنده استیونسـون توصیف 
کـرده بـود دوبـاره مورد توجـه قرار گرفـت و در سـال 2011 
ایـن واژه بـا معنایـی وسـیع تر، در رمـان بازیکـن شـماره 1 
آمـاده3 نوشـته ارنسـت کلایـن مورد اسـتفاده قـرار گرفت� در 
ایـن کتـاب، فراجهـان در حکم یـک دنیای در حال گسـترش 

بـه کار گرفته  شـده اسـت�
زنجیـره  بنیان گـذار  بوتریـن،  ویالیـک   2017 سـال  در 
 بلوکـی و ارز دیجیتـال، بـه توسـعه برنامه هـای غیرمتمرکـز 
پرداخـت و توسـط ایـن برنامه هـا، امـکان تولیـد توکن هـای 
NFT بـه وجـود آمـد� ایـن توکن هـا نقـش بسـیار مهمی در 
فراجهـان دارنـد� بـه کمـک ایـن توکن هـا افـراد می تواننـد 

آواتارهـای خـود را در فراجهـان بسـازند�
پـس از ایـن کار، کارشناسـان در کدنویسـی بازی هـای 
ویدئویـی مثل فـورت نایـت، روبلوکـس و ماین کرافت4 و … 

1. online
2. Snow Crash
3. Ready Player One
4. Fortnite, Roblox and Minecraft

از ایـن شـیوه ها اسـتفاده کردنـد� در اواخر سـال 2021 مارک 
زاکربـرگ اعلام کـرد که فعالیت های فیسـبوک ازیـن به بعد 
بـا نـام »متا« ادامـه پیدا خواهد کـرد� این تغییر نام فیسـبوک 
بـه  به خصـوص  توجـه  ایجـاد  و همه گیـری کرونـا موجـب 
محیط هـای مجـازی اشـتراکی و به خصـوص فراجهـان شـد، 
بلافاصلـه باعـث افزایـش توجـه بیـش از پیـش کاربـران و 
سـرمایه گذاران بـه دنیـای فراجهـان و پروژه هـای فعـال در 

ایـن زمینه شـد ]2[� 
فراجهـان در حقیقـت فضایـی مجـازی اسـت کـه 
واقعیـت  فناوری هـای  قابلیت هـای  از  بهره منـدی  بـا 
واقعیـت   ،)AR6( افـزوده  واقعیـت   ،)VR5( مجـازی 
ترکیبـی )MR7( و واقعیـت تعمیم یافتـه )XR8( ایجـاد 
شـده اسـت و ایـن چهـار فنـاوری بـا کمـک یکدیگـر 
می تواننـد شـکلی از دنیای مجازی را تشـکیل دهند که 
تقریبـاً بـا دنیـای واقعی تفاوتـی ندارد و می تـوان در آن 
تقریبـاً تمـام کارهایـی که در دنیـای واقعی قابـل انجام 
هسـتند، در ایـن دنیـای مجـازی نیـز انجـام داد. بـدون 
تردیـد فراجهـان می توانـد بـا بهره منـدی از فناوری های 
مذکـور جوامع مختلـف را به مکان بهتـری برای زندگی 
افـراد تبدیـل کننـد. در فراجهـان افـراد به  عنـوان آواتار 
بـا یکدیگـر و بـا عوامـل نرم افزاری بـا اسـتعاره از دنیای 
واقعـی، امـا بـدون محدودیت هـای فیزیکـی آن، تعامـل 

دارنـد ]3[. 
مختلـف  حوزه هـای  در  می توانـد  مجـازی  دنیـای  ایـن 
کاربردهـای گسـترده ای داشـته باشـد؛ از حـوزه پزشـکی و 
آمـوزش گرفتـه تـا بـازی و سـرگرمی ]4[� امـا فراجهـان بـه  
عنـوان ترکیبـی از دنیـای واقعـی و مجـازی، در کنـار ایجـاد 
مختلـف،  حوزه هـای  در  جدیـد  فرصت هـای  و  امکانـات 
بـه  دولت هـای جهـان  و  مـردم  بـرای  نیـز  را  چالش هایـی 
همـراه خواهـد داشـت ]5[� شـکل زیـر ویژگی هـای اصلـی، 
توانمندسـازها، کاربردهـا و چالش هـای فراجهـان را به تصویر 

�]6[ می کشـد 

5. virtual reality
6. Augmented Reality
7. Mixed Reality
8. Extended reality
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ایـن حوزه ای اسـت که بیشـترین سـود را برای مشـاغل 
دارد. بـه  طـور کلـی، اکتشـاف را می تـوان بـه  عنـوان 
ورودی )فروشـگاه های برنامـه، موتورهای جسـتجو برای 
بررسـی و رتبه بنـدی( یـا خروجـی )اعلان هـا و تبلیغات 
نمایشـی( طبقه بنـدی کـرد. لایـه تجربه – ایـن لایه ای 
اسـت که اکثر شـرکت ها و افراد در حال حاضر روی آن 
تمرکـز می کننـد. کاربـران در محیط هـای دیجیتالـی از 
طریـق محتوایـی مانند بازی، خریـد، NFTs، ورزش های 

الکترونیکـی، کنسـرت و تئاتـر تعامـل دارند ]7[� 

  
  ]6[  فراجهانهاي ها، توانمندسازها، كاربردها و چالشويژگي  -1شكل

 يرهسطح است كه زنج 5شامل  فراجهان يچارچوب مفهوم
شامل  هااينكند. يم يفرا توص فراجهانارزش بازار 

مشكلات  يبرا ييهاحلو راه يفناور هاييها، نوآورفرصت
 يمعن يناست، به ا يهپا يهلا زيرساخت  .شوديما م يفعل

 يگرد هاييشرفتاز پ يك يچمناسب، ه زيرساختكه بدون 
، 6Gو  5G يهاشبكه ل، زيرساخت شاميستن يرپذامكان

Wi-Fiيكيپردازش گراف يو واحدها يابر ي، معمار 
)GPU(   .مطرح  يانسان هايسپس نياز به رابط است

دهد تا به ما اجازه  يزيكيكه به بدن ف يفناور شود،مي
 يبه ابزارها يشتراصطلاح ب ينبرسد. ا يجيتالد يايدن

 يهاينكع ي،مجاز يتواقع يهامانند هدست يدنيپوش
 يهايشامل فناور ينهوشمند اشاره دارد، اما همچن

لايه بعدي براي تعامل  شود.يم يو لمس يعصب يهاشبكه
محتوا  توليدكنندگان .است سازندهاقتصاد با دنياي مجازي 

مهم خواهند  ياربس يدجهان جد يندر شكل دادن به اكه 
 فراجهان يمجاز يتدر واقع يموتور رشد بزرگ هاآنبود. 

فشار و كشش  يندبه فرآ ينا -ف اشتكالايه  خواهند بود.
اشاره اكتشافات و  به كاربران يدجد ياتتجرب يمعرف يبرا

مشاغل  يسود را برا يشتريناست كه ب ياحوزه يندارد. ا

 يورود عنوانبهتوان ياكتشاف را م ،يطوركلبهدارد. 
و  يبررس يجستجو برا يبرنامه، موتورها يها(فروشگاه

) يشينما تبليغاتها و (اعلان يخروج يا) يبندرتبه
است كه اكثر  يايهلا اين –تجربه لايه  كرد. يبندطبقه

كنند. مي آن تمركز يو افراد در حال حاضر روها شركت
مانند  ييمحتوا يقاز طر يجيتاليد يهايطكاربران در مح

تئاتر  ، كنسرت ويكيالكترون يها، ورزشNFTs يد،خر ي،باز
   ]7[ تعامل دارند.

 
 ]7[فراجهانزنجيره ارزش : 2شكل 

هاي فناوري مانند فيسبوك، در حال حاضر، غول
نيز  فراجهانهاي مايكروسافت، گوگل و غيره، سازنده

شکل 2. زنجیره ارزش فراجهان ]7[

فیسـبوک،  ماننـد  فنـاوری  غول هـای  حاضـر،  حـال  در 
مایکروسـافت، گـوگل و غیـره، سـازنده های فراجهـان نیـز 
هسـتند� ایـن واقعیـت که شـرکت های قدرتمند قـادر خواهند 

  
  ]6[  فراجهانهاي ها، توانمندسازها، كاربردها و چالشويژگي  -1شكل

 يرهسطح است كه زنج 5شامل  فراجهان يچارچوب مفهوم
شامل  هااينكند. يم يفرا توص فراجهانارزش بازار 

مشكلات  يبرا ييهاحلو راه يفناور هاييها، نوآورفرصت
 يمعن يناست، به ا يهپا يهلا زيرساخت  .شوديما م يفعل

 يگرد هاييشرفتاز پ يك يچمناسب، ه زيرساختكه بدون 
، 6Gو  5G يهاشبكه ل، زيرساخت شاميستن يرپذامكان

Wi-Fiيكيپردازش گراف يو واحدها يابر ي، معمار 
)GPU(   .مطرح  يانسان هايسپس نياز به رابط است

دهد تا به ما اجازه  يزيكيكه به بدن ف يفناور شود،مي
 يبه ابزارها يشتراصطلاح ب ينبرسد. ا يجيتالد يايدن

 يهاينكع ي،مجاز يتواقع يهامانند هدست يدنيپوش
 يهايشامل فناور ينهوشمند اشاره دارد، اما همچن

لايه بعدي براي تعامل  شود.يم يو لمس يعصب يهاشبكه
محتوا  توليدكنندگان .است سازندهاقتصاد با دنياي مجازي 

مهم خواهند  ياربس يدجهان جد يندر شكل دادن به اكه 
 فراجهان يمجاز يتدر واقع يموتور رشد بزرگ هاآنبود. 

فشار و كشش  يندبه فرآ ينا -ف اشتكالايه  خواهند بود.
اشاره اكتشافات و  به كاربران يدجد ياتتجرب يمعرف يبرا

مشاغل  يسود را برا يشتريناست كه ب ياحوزه يندارد. ا

 يورود عنوانبهتوان ياكتشاف را م ،يطوركلبهدارد. 
و  يبررس يجستجو برا يبرنامه، موتورها يها(فروشگاه

) يشينما تبليغاتها و (اعلان يخروج يا) يبندرتبه
است كه اكثر  يايهلا اين –تجربه لايه  كرد. يبندطبقه

كنند. مي آن تمركز يو افراد در حال حاضر روها شركت
مانند  ييمحتوا يقاز طر يجيتاليد يهايطكاربران در مح

تئاتر  ، كنسرت ويكيالكترون يها، ورزشNFTs يد،خر ي،باز
   ]7[ تعامل دارند.

 
 ]7[فراجهانزنجيره ارزش : 2شكل 

هاي فناوري مانند فيسبوك، در حال حاضر، غول
نيز  فراجهانهاي مايكروسافت، گوگل و غيره، سازنده

شکل 1. ویژگی ها، توانمندسازها، کاربردها و چالش های فراجهان ]6[

چارچوب مفهومی فراجهان شـامل 5 سطح است که 
زنجیـره ارزش بـازار فراجهان را توصیـف می کند. این ها 
شـامل فرصت هـا، نوآوری هـای فنـاوری و راه حل هایـی 
بـرای مشـکلات فعلی ما می شـود� زیرسـاخت لایـه پایه 
اسـت، بـه ایـن معنـی کـه بـدون زیرسـاخت مناسـب، 
هیـچ یـک از پیشـرفت های دیگـر امکان پذیـر نیسـت، 
،6G، Wi-Fi و   5G شـبکه های  شـامل   زیرسـاخت 

 )GPU( معمـاری ابـری و واحدهای پـردازش گرافیکـی
مطـرح  انسـانی  رابط هـای  بـه  نیـاز  سـپس  اسـت. 
می شـود، فنـاوری کـه بـه بـدن فیزیکـی ما اجـازه  دهد 
تـا بـه دنیـای دیجیتـال برسـد. ایـن اصطلاح بیشـتر به 
ابزارهـای پوشـیدنی مانند هدسـت های واقعیت مجازی، 
عینک هـای هوشـمند اشـاره دارد، امـا همچنین شـامل 
فناوری هـای شـبکه های عصبی و لمسـی می شـود. لایه 
بعـدی بـرای تعامـل بـا دنیـای مجـازی اقتصاد سـازنده 
اسـت. تولیدکننـدگان محتـوا که در شـکل دادن به این 
جهـان جدید بسـیار مهـم خواهند بود. آنها موتور رشـد 
بزرگـی در واقعیـت مجـازی فراجهان خواهنـد بود. لایه 
اکتشـاف - ایـن به فرایند فشـار و کشـش بـرای معرفی 
تجربیـات جدیـد بـه کاربـران و اکتشـافات اشـاره دارد. 
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کننـد  میانجی گـری  مـا  زندگـی  جنبه هـای  تمـام  در  بـود 
و دسترسـی بـه تجربیـات روزانـه مـا را بـه بالاتریـن قیمـت 
رسـانه های  شـبیه  ایـن  البتـه،  اسـت�  خطرنـاک  بفروشـند، 
اجتماعـی امروزی اسـت، امـا در دنیای فراجهان، نفوذ بسـیار 
ژرف تـر از هـر فنـاوری ای اسـت کـه تابه حـال ایجـاد شـده 
 1M اسـت� بـرای توصیـف دقیق این موضوع، شناسـایی سـه
از فراجهـان مفیـد اسـت، زیـرا مشـکلات اصلـی بـه توانایی 
شـرکت های قدرتمنـد سـازنده فراجهـان در نظـارت بـر مـا، 
دسـتکاری مـا و کسـب  درآمـد از مـا، خلاصـه می شـود ]8[�

1  �)monitor us( :فراجهان بر زندگی ما نظارت خواهد کرد 
در دو دهـه گذشـته، شـرکت های فنـاوری، علمـی بـرای 
مـرور  نحـوه  مشـخص کردن  و  مـا  رفتارهـای  ردیابـی 
بتواننـد  تـا  کرده انـد  ایجـاد  مـا  کلیک کـردن  مـکان  و 
پروفایل هـای مـا را در اختیـار تبلیغ کننـدگان قـرار دهند� 
در فراجهـان، ایـن موضوع شـدت بیشـتری می گیرد� این 
فنـاوری نه تنهـا جایـی کـه کلیـک می کنید، بلکـه جایی 
کـه می رویـد، کاری کـه انجام می دهید، آنچـه را که نگاه 
می کنیـد، حتـی مدت زمانـی که نگاه شـما باقـی می ماند 
حالت هـای  همچنیـن  سـکو ها2  می کنـد�  ردیابـی  را 
چهـره، انحرافـات صوتی و علائـم حیاتی شـما را ردیابی 
می کننـد )که توسـط سـاعت هوشـمند قابل اعتماد شـما 
هوشـمند  الگوریتم هـای  حالی کـه  در  می شـوند(،  ثبـت 
از ایـن داده هـا بـرای پیش بینـی حـالات احساسـی شـما 
اسـتفاده می کننـد� ایـن بدین معناسـت که شـرکت هایی 
کـه فراجهـان را کنتـرل می کننـد نه تنهـا می داننـد شـما 
چگونـه عمـل می کنیـد، بلکـه می داننـد چگونـه واکنش 
عمیق تریـن  در  را  شـما  پاسـخ های  و  می دهیـد  نشـان 
سـطح نمایـان می کننـد� البتـه، خطـر در اینجـا فقط این 
نیسـت کـه آنها ایـن مـوارد را ردیابی می کننـد، بلکه این 
اسـت می تواننـد به راحتی از ایـن داده ها برای دسـتکاری 
خواسـته ها و نیازهـای ما اسـتفاده کنند و نه تنهـا بر آنچه 
می خریـم بلکـه بـر آنچـه بـاور داریـم نیـز تأثیـر بگذارند 

�]8[
2  فراجهــان اعمــال مــا را دســتکاری و برنامه ریــزی �

خواهــد کــرد: )manipulate us( از روزهــای اولیــه 

1. monitor us, manipulate us, and monetize us
2. platform

ــرار  ــدف ق ــا را ه ــدگان م ــون، تبلیغ کنن ــو و تلویزی رادی
ــا  ــای م ــر دیدگاه ه ــه ای ب ــرز ماهران ــه ط ــد و ب داده ان
ــی،  ــانه های اجتماع ــور رس ــا ظه ــد� ب ــر می گذارن تأثی
ــکان  ــده و ام ــر ش ــیار دقیق ت ــی بس ــیم بندی عموم تقس
ــد�  ــم می کن ــد را فراه ــیار هدفمن ــای بس ــال پیام ه ارس
ــخصی تر و  ــیار ش ــری بس ــن هدف گی ــان، ای در فراجه
ــود�  ــخت تر می ش ــیار س ــوا بس ــر محت ــت در براب مقاوم
ــی  ــه زمان ــه چ ــم ک ــولًا می دانی ــروز معم ــای ام در دنی
بــرای مــا تبلیــغ می شــود و می توانیــم تــا حــدی 
ــا  ــا ب ــان، م ــیم� در فراجه ــته باش ــد داش ــک و تردی ش
تبلیغــات پــاپ آپ آشــکار یــا ویدئوهــای تبلیغاتــی مواجــه 
بــا شــخصیت های  بلکــه در فراجهــان  نمی شــویم، 
کامپیوتــری آشــنا خواهیــم شــد کــه ماننــد کاربــر 
ــرار  ــاط برق ــما ارتب ــا ش ــند و ب ــر می رس ــه نظ ــي ب واقع
ــوند  ــاخته می ش ــی س ــط الگوریتم های ــد و توس می کنن
کــه پیش بینــی می کننــد کــدام ویژگی هــا احتمــالًا 

ــد�  ــرار می دهن ــر ق ــت  تأثی ــما را تح ــخص ش ش
3  فراجهـان به طـور بی سـابقه ای از ما کسـب درآمـد خواهد �

خیریـه  سـکو  ارائه دهنـدگان   )monetize us( کـرد: 
نیسـتند - آن هـا بـه مدل هـای تجـاری نیـاز دارنـد کـه 
درآمـد واقعـی ایجـاد کننـد و ازآنجایی کـه مـردم در برابر 
اشـتراک های پولـی مقاومـت کرده انـد، اسـتاندارد صنعت 
بـه تبلیغات در ازای دسترسـی رایگان تبدیل شـده اسـت� 
بـه همیـن دلیل اسـت که تلاش زیـادی بـرای ردیابی و 

پروفایـل کـردن کاربـران انجـام می شـود ]8[�
چنیـن چشـم اندازی وحشـتناک بـه نظر می رسـد، اما این 
اتفـاق می افتـد مگر اینکـه بـرای جلوگیری از آن درخواسـت 

تنظیم  مقررات داشـته باشـیم�
بدون شـک فراجهـان ملاحظات حقوقی مهمـی را ایجاد 
کنـد کـه حوزه هـای قضایـی هنـوز بـه  طـور کامـل آمـاده 
رسـیدگی به آنها نیسـتند� برای توسـعه دهندگان و سـازندگان 
باقـی  کلیـدی  اولویـت  یـک  معنـوی  مالکیـت  فراجهـان، 
می مانـد – در محیطـی کـه چندیـن کاربـر و سـازنده بـرای 
تغییـر محیـط پیرامـون و ایجاد محتـوای جدید با هـم تعامل 
دارنـد، اثبـاتِ حـق تألیـف و مالکیـت اشـیاء خـاص ممکـن 
اسـت تحت شـرایط خاص دشـوار باشـد� اگر آواتارها، هنگام 
طراحـی، نـام مسـتعار داشـته باشـند، ممکـن اسـت منجر به 
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چالش هایـی در اجـرا شـود، به ویـژه بـدون همـکاری مدیـر 
فراجهـان یـا اگر ناقـض مالکیت معنـوی خـارج از یک حوزه 

قضایـی خاص باشـد ]8[�
چالش هـای حقوقی و طراحـی منحصربه فـردی در زمینه 
کاربردهـای فراجهـان 1B2C و 2C2C بـه وجـود می آینـد: 
دارد -  فراجهـان جداگانـه وجـود  هنگامی کـه یـک سـری 
بـا محیط هـای کنترل شـده، قوانیـن، طرح هـا و  هـر کـدام 
مالکیـت خـاص خـود، میـزان اسـتقلال و وابسـتگی متقابـل 
بـه یـک نکتـه مهـم تبدیـل می شـود� از نظـر حقوقـی، نیـاز 
بـه هماهنگ سـازی داوطلبانه اسـتانداردها در جهـت عملکرد 
متقابـل محیط هـا وجـود دارد تـا اطمینـان حاصـل شـود کـه 
آواتارهـا، کالاهـا، خدمـات و کانال هـای پرداخـت دیجیتـال 
عمدتـاً بـدون افـت در عملکـرد آنهـا قابل اسـتفاده هسـتند� 
امـا اینکـه آیا ایـن هماهنگی بـه  طور کامـلًا داوطلبانـه قابل 
انجـام اسـت یـا از طریـق سـازمان های خودتنظیمـی، بایـد 

بررسـی کـرد ]8[�
از آنجایـی  کـه تقریبـاً تمـام فعالیت هـا در فراجهـان در 
محیط هـای تحـت مالکیـت و کنتـرل نهادهـای خـاص )از 
بـود،  خواهـد   ))3DAO( غیرمتمرکـز  سـازمان های  جملـه 
بیشـتر  ارزش کالاهـا و خدمـات دیجیتـال  همان طـور کـه 
می شـود، موضـوع مالکیـت ماننـد کالاهـای فیزیکـی مهـم 
می شـود� در مـواردی ماننـد املاک و مسـتغلات مجـازی، یا 
حتـی اقـلام با ارزش بالا یا  NFTها، ایجاد مالکیت و داشـتن 
مجموعـه ای از حقـوق قابل  اجـرا در برابر ایـن دارایی ها مهم 
می شـود� قراردادهـای هوشـمند و دفتـر کل غیرمتمرکـز کـه 
بـه  عنـوان مدارکـی از مالکیـت عمـل می کننـد، می تواننـد 
برخـی از ایـن نگرانی هـا را از طریـق فراینـد احـراز هویـت 
زنجیـره ای و مکانیسـم رسـیدگی بـه شـکایات کاهـش دهند 

�]9[
از طرفـی هنگامی کـه کاربـران بـه  عنوان  مثـال از طریق 
آواتارهـای خـود تعامـل دارنـد، ممکن اسـت کـه در فراجهان 

1. business-to-consumer
2. Customer to customer
ســازمان غیرمتمرکــز )DAO( توســط تمامــی افــراد عضــو در   .3
جامعــه آن اداره می شــود و تصمیمــات اساســی در خصــوص 
آینــده پــروژه میــان اعضــا بــه رأی  گذاشــته می شــود؛ 
پیشــنهاداتی کــه بــه حــد نصــاب از پیــش مشخص شــده ای از 
اجمــاع برســند، تأییــد خواهنــد شــد و به وســیله قراردادهــای 

ــوند. ــی می ش ــمند اجرای هوش

نوعـی درگیـری رخ دهـد کـه اگر بین افـراد در دنیـای واقعی 
رخ دهـد، جـرم محسـوب می شـود� چنیـن حوادثـی می تواند 
نقـض قوانیـن کیفـری )شـامل اعمـال غیرقانونـی و جنایتی 
ماننـد حملـه، قتـل، دزدی یـا تجـاوز بـه عنـف( باشـد� در 
فراجهـان هـم همچون دنیای واقعـی کاربران انتظـار دارند از 

حقـوق آواتارهایشـان در فراجهـان محافظت شـود ]10[�
مفهـوم اصلـی فراجهان هـا جدیـد نیسـت - بسـیاری از 
سـکوهای برخـط، بازی هـای ویدیویـی محبـوب بـا اسـتفاده 
امکان پذیـر  را  اجتماعـی  تعامـل  کـه  یکسـانی  از محتـوای 
می کنـد بیـش از یـک دهه وجـود داشـته اسـت - و بنابراین 
رسـانه های  ویدیویـی،  بازی هـای  بـرای  فعلـی  قوانیـن 
اجتماعـی، موسـیقی دارای کپی رایـت و فیلم هـا احتمالًا برای 
پوشـش اسـتفاده از ایـن فنـاوری کافـی باشـد� آنچـه جدیـد 
اسـت نحـوه دسترسـی کاربـران بـه محتـوا در فراجهان هـا 
اسـت، کـه اغلـب از هدسـت های واقعیـت افـزوده و واقعیـت 
بـا یـک  مجـازی اسـتفاده می کننـد، کـه بـه  طـور مـداوم 
محیـط تنظیم گـری در حـال تغییـر مواجـه هسـتند� بـا توجه 
بـه ایـن شـباهت ها، فراجهان هـا احتمـالًا همـان چالش های 
خواهنـد  را  اجتماعـی  رسـانه های  سـکو های  تنظیم گـری 
داشـت� از ایـن رو، سیاسـت گذاران بایـد قبـل از اقـدام بـرای 
ایجـاد مقررات خـاص مختصِ فراجهـان، به مقـررات موجود 
نـگاه کننـد� ایجـاد مقـررات خـاص مختـصِ فراجهـان برای 
ایـن فنـاوری نوپـا ممکن اسـت از توسـعه آینـده کاربردهای 
ارزشـمند آن جلوگیـری کـرده و بـه مصرف کننـدگان آسـیب 
برسـاند� بنابرایـن بایـد ابتدا اصـولِ فراجهان ها، شـباهت های 
آنهـا بـا دیگـر برنامه های کاربـردی موجـود، و مناسـب بودن 
مقررات گـذاری فعلـی بـرای مدیریـت محتـوا در فراجهان هـا 

بررسـی شـوند ]11[�
و  قانون گـذاری  بـرای  نهـادی  هیـچ  حاضـر  حـال  در 
تنظیـم مقـررات در فراجهان وجـود ندارد و دنیاهـای مجازی 
هم اکنـون بـه علـت تفـاوت قوانیـن کشـورهای مختلـف بـا 
مشـکلات و چالش هـای حقوقـی روبـه رو شـده اسـت ]12[�
حاکمیـت فراجهـان، نیازمند مشـارکت فعـال و هماهنگی 
سـه گـروه اصلـی اسـت و الگـوی جدیـدی از همـکاری و 
پاسـخگویی را ایجـاب می کنـد� گـروه اول، خـود شـرکت ها 
کـه نیـاز دارنـد حفاظت هـای خـود را از پایـه توسـعه دهند و 
منتظـر نباشـند کـه اتفاقـات بـد آنهـا را غافلگیـر کنـد� گروه 
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جدول 1. چالش های قانونی کلیدی مطرح در فراجهان ]13[

تعریفعنوان 

حقوق مالکیت و حقوق 
مالکیت فکری

حق ثبت  اختراع، کپی رایت و علائم  تجاری، ...
حوزه های قضایی، انتخاب قانون، و قدرت مرجع برای اجرای قانون

مالکیت در دنیای مجازی )مالکیت اموال دنیای مجازی توسط سکو؛ مالکیت کاربران(
حریم خصوصی و 
حفاظت از داده ها

باز بودن و شفافیت
حریم  خصوصی و نقض حق  مالکیت

رویه های کنترلی
قانون قراردادها و 

قراردادهای هوشمند
قرارداد حاکم بر روابط حقوقی بین ارائه دهندگان فراجهان و کاربران آن ها )شرایط حداقلی محافظت از داده و حریم خصوصی( 
قرارداد حاکم بر تعاملات بین کاربران فراجهان )غیرقابل  اتکا بودن قوانین خاص مثل حمایت از مصرف کننده به دلیل ماهیت 

آزاد فراجهان چنین قراردادی می تواند C2C ،C2B یا B2B باشد.( 
قراردادهای هوشمند )با توجه به ماهیت فراجهان و استفاده از کد رایانه ای؛ عملی بودن، کارایی و چابکی برای استفاده در 

فراجهان(
امنیت سایبری و 
حملات سایبری

نکات کلیدی مسائل امنیتی فراجهان:
)1( مدیریت هویت، نحوه طراحی و تقویت امنیت آن توسط ارائه دهندگان. 

 .)1DDoS( حملات محروم سازی از سرویس )2(
)3( آسیب پذیری دستگاه، که بیشتر در سمت کاربر است. 

)4( رشد ناگهانی داده ها و بهره برداری از آنها 
قوانین پولی و 

سیستم های پرداخت
چالش های رمزارزهای برای نظام پولی و بانکی کشورها و اتخاذ رویکردهای متفاوت در این خصوص

خلأ قانونی نظام پولی و بانکی در فراجهان
رابطه تنگاتنگ مدیریت فراجهان با رمزارزها، NFTها و توکن های صادر شده توسط طرف خصوصی خارج از بانک مرکزی

مقررات دارایی های 
مجازی

استفاده فراجهان از دارایی های رمزارزی برای تراکنش های خود 
رویکرد متفاوت اقتصادهای مختلف در تنظیم دارایی های مجازی 

اتکای فراجهان به رمزارزهای زنجیره بلوکی برای پرداخت های خود و فرار مالیاتی رمزارزهاقانون مالیات
فعالیت مجرمانه بالقوه در فراجهان: مزاحمت، حمله و رفتار توهین آمیز، پورنوگرافی کودکان، آدم ربایی، نقض قوانین مالکیت قانون کیفری

معنوی، و کلاهبرداری های مالی مانند طرح های پونزی و سایر انواع کلاهبرداری ها
مشکلات هویتی، اخلاق و ارزش های متفاوت متعلق به کاربران یا گروه های مختلف کاربران، خطر بهره کشی، آزار و اذیت و حکمرانی و اخلاق

خرابکاری و حتی جنایت
حاکمیت خودکامه فراجهان

امکان نقض الزامات رفاه اجتماعی

ــود�  ــه مي ش ــران ارائ ــان در ای ــذاری فراجه ــه مقررات گ زمین
رویکــرد ایــن پژوهــش، مطالعــه تطبیقــی و هــدف آن 

ــت� ــروز اس ــب ب ــر مطال ــی ب ــی مبتن توصیفی-تطبیق

چالش های قانونی کلیدی مطرح در فراجهان 
ــی در  ــی احتمال ــای قانون ــن چالش ه ــی از عمده تری برخ
ــا  فراجهــان در جــدول 1 مطرح شــده اســت� بــدون شــک ب
گذشــت زمــان خلأهــای بیشــتری بــه وجــود خواهــد آمــد 
ــال  ــد در ح ــر می رس ــه  نظ ــا ب ــد، ام ــد ش ــف خواه ــا کش ی
ــم  ــه حری ــت، اگرچ ــت اس ــر در اولوی ــت کارب ــر امنی حاض
ــی  ــائل ایمن ــا مس ــایبری ب ــت س ــا و امنی ــی داده ه خصوص

تلاقــی می کننــد ]13، 14[�

دوم، گروه هـای خصوصـی بـا علایـق و تخصـص خـاص، 
ماننـد والدیـن، متخصصـان سـلامت روان، مدافعـان آزادی 
بیـان، نظریه پـردازان قانـون اساسـی، فعـالان حقـوق مدنی، 
آینده نگـران و بسـیاری دیگـر خواهند بود� گروه سـوم، دولت 
اسـت کـه باید رویکـرد محافظـه کار و منتظرانه1 خـود را کنار 

بگـذارد و فعالانـه ایـن رونـد را هدایـت کنـد ]12[�
در ایـــن مقالــه، پــس از بیــان مقدمــات و معرفــی 
ــان، روش  ــرح در فراجه ــدی مط ــی کلی ــای قانون چالش ه
ــردد�  ــن می گ ــق، تبیی ــرد تحقی ــف رویک ــق و توصی تحقی
منتخــب  کشــورهای  سیاســت های  و  مقــررات  ســپس 
در فراجهــان مطالعــه خواهــد شــد و پـــس از مقایســـه بـــا 
ــرد در  ــن راهبـ ــراي تدوی ــنهادهایي ب ــي پیش ــکات اساس ن

1. Distributed Denial of Service
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چندیـن بخـش پراکنده  شـده اند� این کشـور یکـی از بهترین 
کشـورها بـرای کار بـه  عنـوان حرفـه ای فراجهـان در سـال 

2022 شـده است ]18[�
اعـلام  به صراحـت  هنـد  دولـت   2022 آوریـل  اوایـل 
کـرد کـه هیـچ برنامـه ای بـرای اعمـال هیچ گونـه مقرراتـی 
بـر روی فراجهـان یـا وب 3,0 نـدارد، زیـرا ایـن فناوری هـا 
هنـوز در حال پیشـرفت هسـتند، اگرچـه دولت مالیات شـدید 
30 درصـدی بـر درآمـد حاصـل از تجـارت ارزهـای دیجیتال 
و یـک درصـد مالیـات اعمـال کـرده اسـت� دولـت هنـد از 
فناوری هـای نوظهـور جدیـد و گسـترش سـریع فناوری هایی 
واقعیـت   پهپـاد،  بلوکـی،  زنجیـره   ماننـد هـوش مصنوعـی، 
افـزوده، فراجهـان و وب 3,0 آگاه اسـت و در حـال حاضـر 
اسـتراتژی های ملـی برای هـوش مصنوعی و زنجیـره  بلوکی 
را تدویـن کـرده اسـت� اما در حـال حاضر نبود مقـررات برای 

فنـاوری فراجهـان را مناسـب تر می داننـد ]19[�
هنـد، هنـوز بـرای چالش هـای قضایـی فراجهـان ماننـد 
نقـض مالکیـت معنوی راهکاری نـدارد� اما قانون پیشـنهادی 
هنـد در مـورد حفاظـت از داده ها، از جمله داده های شـخصی، 
در انتظـار تصویـب اسـت، و حقـوق شـخص حقیقـی را کـه 
داده هـای شـخصی به آنها مربوط می شـود، پوشـش می دهد، 
امـا بایـد دیـد که ایـن حقـوق و حمایت هـا تا چه حـد ممکن 
فنـاوری  قوانیـن  دیجیتـال شـود�  آواتارهـای  اسـت شـامل 
اطلاعـات )رهنمودهـای میانجـی و قانون اخلاق رسـانه های 
دیجیتـال(، 2021 )قوانیـن فنـاوری اطلاعات(، توسـط دولت 
هنـد در اطلاعیـه ای در فوریـه 2021 بـا هدف اصلـی تنظیم  
مقـررات و محافظـت از مصرف کننـدگان در برابـر محتویـات 
بالقـوه خطرنـاک مختلف منتشـر شـد� سـکو ها بـرای رعایت 
اسـتانداردهای صحـت، انتخـاب، رضایت، افشـا، قابلیت حمل 
و امنیـت داده هـا، بایـد از معیارهـای فنـی و طراحـی دقیـق 
پیـروی کنـد� عـلاوه بـر ایـن، سیسـتم های مدیریتـی بایـد 
بـرای اجـرای اسـتانداردهای حریـم خصوصـی ایجـاد شـوند 

�]19[
نگرانی هـای قانونـی و تنظیم گـری کـه در کشـور هنـد 

مـورد بررسـی قرارگرفتـه، پنـج مـورد اسـت ]20[: 

 نگرانی  های امنیت و حریم خصوصی

بخـش 69 قانـون فنـاوری اطلاعـات بـه دولـت اجـازه 

روش تحقیق
مقایسـه  کــه  پــژوهش  ایـن  هـدف  بـه  توجـه  بـا 
درکشـورهاي  فراجهـان  سیاسـت گذاری  و  مقررات گـذاری 
منتخـب و ارائـه راهـکاری بـراي ایـران اسـت، از رویکـرد 
مطالعه تطبیقی اسـتفاده شـده اسـت� پژوهش مقایسـه ای بنا 
بـر ماهیـت و منطـق حاکم بـر آن قابلیتـی دارد کـه می تواند 
اهداف متنوعی داشـته باشـد� از جمله کسب شناخت و آگاهی 
و اسـتفاده از تجـارب دیگـران، بررسـی انـواع تصمیمـات و 
راهکارهـا و مقایسـه آنها� مطالعات تطبیقـی در کنار مجموعه 
مطالعـات نظـری، مـلاک و معیارهایی در اختیار مـا می گذارد 
کـه بـه آن بنچ مارکینـگ1 می گوینـد� بـا اسـتفاده از ملاک ها 
و معیارهـا، وضـع موجـود هـر یک از کشـورها، تحلیـل آن ها 
ایـن  ]15[� روش  بـه دسـت می آیـد  راهکارهـای مطلوبـی 
پژوهـش مطالعـه تطبیقـی و از نظر هدف، توصیفـی- تبیینی 
اسـت� در این تحقیق از اسـتراتژی کیفی اسـتفاده شـده است 
]16[� بر این مبنـا در ایـن مطالعـه تطبیقـي، پـس از بررسـي 
مسـئله و طـرح تحقیـق، اقدامـات کشـورهاي منتخـب برای 
تنظیم گـری فراجهـان مورد جسـتجو و مشـاهده قـرار گرفت� 
مـلاک انتخاب کشـورها، پیشـرو بـودن آنهـا در فناوری های 
نویـن و مقررات گـذاری آنهـا بوده اسـت ]17[� اقدامات کلان 
و سیاسـت ها و راهبردهـا در حـوزه تنظیم گـری فراجهـان که 
در ایـن پژوهـش بررسـی شـدند، در این مقاله ابتـدا اطلاعات 
کشـورهای منتخـب بـه تفضیـل آورده شـده و در گام بعدی، 
پیشـنهادی  و  شـد  پرداختـه  آن هـا  تحلیـل  و  بررسـی  بـه 

تنظیم گـری بـرای ایـران ارائـه گردید� 

یافته ها

هند

شـرکت های بزرگ هندی شـروع به پذیرش دنیای جدید 
 و جسـورانه فراجهـان کرده انـد� شـرکت های هنـدی ماننـد
 MakeMyTrip و Tanishq ،Mahindra & Mahindra 
وارد فضای فراجهان شـده اند و راه را به سـوی آینده دیجیتال 
همـوار می کننـد� شـرکت هایی کـه از ابزارهـای مرتبـط بـا 
فراجهـان و  NFTهـا به  عنـوان ابزار بازاریابی برای گسـترش 
فعالیت هـای خـود بـه دنیـای دیجیتـال اسـتفاده می کنند، در 

1. Benchmarking



شماره 84  |  زمستان 1400 رهیافت  

98

رهگیـری/  کـه  کنـد  صـادر  را  دسـتوراتی  تـا  می دهـد 
رمزگشـایی اطلاعـات را بـرای »تضمیـن امنیـت، حاکمیـت 
یـا یکپارچگـی دولـت« صـادر کنـد� دولـت می توانـد داده هـا 
را در محیـط فراجهـان نظـارت کنـد و در صـورت مشـاهده 
خـلاف سیاسـت های عمومـی، می تـوان از آن جلوگیری کرد 
و شـرکت را بـه دلیـل عـدم رعایـت قوانیـن جریمه کـرد� در 
عصـر فراجهـان، انتظـار مـی رود کـه قانـون به گونـه ای وارد 
شـود کـه مثـلًا حقـوق اساسـی ماننـد آزادی بیـان را با حفظ 
منافـع عمومـی موازنـه کنـد، هرچند بایـد دید که ایـن امر از 

نظـر عملـی چقـدر موفق اسـت�

 اعمال قوانین ضد تراست و رقابت

بـه دلیـل ماهیـت غیرعـادی فراجهـان، اعمـال قوانیـن 
موجـود بـا بحث وجـدل همـراه بـوده اسـت� آنتی تراسـت از 
زمـان پیدایـش فراجهـان درگیـر معضـلات وجـودی شـده 
اسـت� قانون رقابت 2002 قوانیـن ضدانحصار از طریق »غیر 
قانونـی سـاختن هر گونـه قـرارداد، توطئه بـرای جلوگیری از 
تجـارت، و همچنیـن انحصـار، تلاش برای انحصـار« اجرایی 
شـده اسـت� همچنیـن محدودیت هـای بی مـورد را ممنـوع 
می کنـد� در نتیجـه، اگـر برنامه هـای متعـددی در یـک بـازار 
رقابـت کننـد و یکـی به  طـور ناعادلانه تسـلط یابد یـا تهدید 
بـه ایجـاد انحصـار کنـد، می تـوان این قانـون را اعمـال کرد� 
درحالی کـه بخـش عمـده ای از اقدامـات ضدرقابتـی کـه در 
دنیـای واقعـی رخ می دهنـد، می توانند به شـکلی در فراجهان 
نیـز وجود داشـته باشـند، ماهیت بنیـادی فراجهـان و زنجیره  
بلوکـی تشـخیص و مجازات چنین فعالیت هایـی را غیرممکن 
مجـازات  بـدون  می دهـد  اجـازه  شـرکت ها  بـه  و  می کنـد 
در چنیـن اقداماتـی شـرکت کننـد� شـرکت های ضدرقابتـی 
بـه  بـرای  خصوصـی  بلوکـی1  زنجیره هـای   از  می تواننـد 
اشـتراک گذاشـتن اطلاعات حسـاس تجاری، ماننـد جزئیات 
مربـوط بـه قیمـت، در بین خـود اسـتفاده کنند� دسترسـی به 
افـرادی امکان پذیـر  ایـن زنجیره هـای  بلوکـی فقـط بـرای 
اسـت کـه مجـوز مالـک زنجیـره  بلوکـی را داشـته باشـند� 
مقامـات نخواهند توانسـت به این ارتباطات دسترسـی داشـته 
باشـند و در نتیجـه چنیـن رفتـاری را تحـت پیگـرد قانونـی 
قـرار دهنـد، اما طبـق قوانین مربوطـه، مقامات ممکن اسـت 

1. blockchain

چنیـن اطلاعاتـی را درخواسـت کننـد� این با سـناریوی فعلی 
کـه در آن مقامـات می تواننـد به راحتـی امکانـات مشـاغل را 
بـرای جمـع آوری شـواهد مربـوط به چنیـن تخلفاتی بررسـی 

کننـد، متفاوت اسـت�

 نقض حقوق مالکیت معنوی

فراجهـان به دلیـل سـهولت تکثیر2 محصـولات مجازی، 
کـرده  تجربـه  را  تجـاری  علامـت  نقـض  اتهامـات  سـیل 
اسـت� کسـب وکارها اکنـون نگران گسـترش علائـم تجاری 
محصـولات فیزیکـی خـود از طریـق همتایـان آنلایـن خـود 
هسـتند� در حـال حاضـر خـلأ جبـران خسـارت های نقـض 
حقـوق مالکیـت مجـازی در هـر قانـون دولتـی وجـود دارد، 
ممکـن  راه حـل  یـک  می توانـد  بلوکـی  زنجیـره   فنـاوری 
بـرای شـرکت ها باشـد� زنجیـره  بلوکـی یـک رکـورد دائمـی 
و تغییرناپذیـر از داده هـا اسـت، بـه این معنی که پـس از وارد 
شـدن داده هـا بـه آن، تا زمانی کـه یک روش اجماع اسـتفاده 
نشـود، نمی تـوان آن را پاک یـا تغییر داد� این فنـاوری زمانی 
قابـل  اسـتفاده اسـت کـه کالاهـا یـا خدمـات مجـازی یـک 
شـرکت در خـارج از یـک سـکو فراجهان قرار داشـته باشـند� 
ایـن فنـاوری از حقـوق مالکیـت معنـوی در محتـوای مرتبط 
بـا کالاهـا و خدمات محافظـت می کند� توضیحـات کالاهای 
مربوطـه، تاریخچـه مالکیـت آن هـا و دامنـه حقـوق مربوطـه 
پیوسـت شـده اسـت� ایـن اطلاعـات می توانـد کاربردهـای 
مجـاز و ممنـوع محصـول را مشـخص کنـد� عـلاوه بـر این، 
ایـن داده هـا در طول عمـر دیجیتالـی آن با محصـول مرتبط 
هسـتند، حتـی زمانی که از سـکویی به سـکوی دیگر حرکت 
می کننـد� ایـن یـک وسـیله ظاهـراً مؤثـر بـرای محافظت از 

مالکیـت معنـوی یـک برند اسـت�

 اجرای مسئولیت

یکـی دیگـر از جنبه هـای مهـم فنـاوری زنجیـره  بلوکی، 
نـام مسـتعار3 اسـت، بـه ایـن معنـی کـه حتـی اگـر هویـت 
مجـازی کاربـر شـناخته شـود، هویـت واقعـی او قابل  کشـف 
نیسـت� امـا علی رغم مزایـای بالقوه فنـاوری زنجیـره  بلوکی، 
ایجـاد  ایـن موضـوع نگرانی هـای بسـیار خـاص و متمایـز 
می کنـد� بـه  عنـوان مثـال، اگـر یـک آواتـار مجـازی آواتـار 

2. replicated
3. pseudonymity
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مجـازی دیگـر را آزار دهـد� آیـا آزاردهنـده بـرای اعمال خود 
بـا عواقبـی روبـه رو خواهـد شـد؟ اجـرای قانـون مشکل سـاز 
خواهـد بـود، زیـرا مقامـات نمی تواننـد بـه دلیـل عـدم درک 
و اجـرای قانـون در چنیـن حوزه هایـی، کسـی را در قبـال 

جنایـات خـود محکـوم کنند�

 نگرانی های حوزه قضایی

بـا توجـه به اینکـه انتظـار مـی رود فراجهان توسـط افراد 
اسـتفاده  از منشـأ، ملت هـا و مکان هـای مختلـف  مختلـف 
شـود، ایـن سـؤال مطـرح می شـود کـه قوانیـن کدام کشـور 
تنظیـم  مقـررات  را  فراجهـان  محیـط  و  دیجیتـال  قلمـرو 
می کنـد� صلاحیـت قضایـی در یـک فضـای مجـازی بـدون 
مـرز حتـی نامطمئن تـر خواهـد بـود و ایـن موضـوع نگرانـی 
قابـل  توجهـی بـرای چندیـن نهـاد دولتـی اسـت� موضـع در 
مـورد ایـن موضـوع هنـوز کامـلًا مبهـم اسـت و هیچ پاسـخ 
روشـنی از سـوی مقامـات وجـود نـدارد� تنها راه حـل ممکن، 
ترکیـب و توسـعه قوانیـن با همـکاری هم اسـت� قوانین باید 
در پاسـخ بـه پویایی هـای در حـال تغییـر، ترکیـب مقـررات 
متعـدد بـرای رویارویـی بـا چالش های جدیـد و ارائـه راه حل 

به جهـان، تکامـل یابنـد ]24[�

چین
قضـاوت دربـاره ی فراجهـان چینـی سـخت خواهـد بود؛ 
امـا با توجـه    به آنچـه از اینترنت چینـی می دانیم، بـه  احتمال 
زیـاد سانسـور و قوانیـن دولتـی سـخت گیرانه بـر اقدامـات 
شـرکت های فناوری سـایه ی سـنگینی بیندازد� ایـن در حالی 
اسـت کـه فراجهـان در مفهوم خالص خـود،  نمایـی از دنیای 
غیرمتمرکـزی اسـت کـه کنتـرل و شـکل دهی آن در دسـت 
کاربران و شـهروندان آن اسـت، نـه نهاد دولتی یـا بین المللی 

�]21[
چین فراجهان خود را خواهد داشـت و شـرکت هایی چون 
تنسـنت1، نت ایـز2، بایت دنـس3 شـرکت مالـک تیک تـاک4 و 
علی بابـا بـه  احتمـال زیـاد از پیشـتازان شـرکت های اینترنتی 
چینـی در حـوزه ی فراجهان خواهنـد بود� با   توجـه   به حوزه ی 
فعالیـت ایـن شـرکت ها،  می تـوان پیش بینـی کـرد فراجهـان 

1. Tencent
2. NetEase
3. ByteDance
4. TikTok

و  بازی هـا5  و   )AR( مجـازی  واقعیـت  بـر  ابتـدا  در  چینـی 
رسـانه های اجتماعـی تمرکـز خواهـد داشـت و در این سـکو، 
کاربـران احتمـالًا می تواننـد در بازی هـا آیتم هـای مجازی را 
خرید و فـروش کننـد یـا به صـورت آواتـار در جلسـات کاری 

شـرکت کنند ]21[�
مفهـوم فراجهـان در سـال 2021 توجـه جهانـی را بـه 
خـود جلـب کـرد، درسـت زمانی کـه چیـن مقـررات فناوری 
را در کشـورش تغییـر داد� همـراه بـا تصویـب قانـون امنیـت 
داده هـا  امنیـت  قانـون   ،2017 سـال  در   )6CSL( سـایبری 
)7DSL( و قانـون حفاظت از اطلاعات شـخصی )8PIPL( در 
سـال 2021، بـه  عنـوان پایه ای بـرای ده ها قانـون و مقررات 
وضـع  قانونـی  همچنیـن  چیـن  شـدند�  تصویـب  خاص تـر 
کـرد کـه بـه  موجـب آن افـراد کوچک تـر از 18 سـال اجـازه 
نخواهنـد داشـت بیشـتر از سـه سـاعت در هفته بـازی کنند� 
همچنیـن، ایـن قانـون شـامل حـال شـرکت هایی می شـود 
کـه سـرویس های بـازی برخط شـان را بـه افـراد کوچک تـر 
از سـن قانونـی ارائـه می دهنـد� چین تنها کشـوری اسـت که 
در حـال حاضـر چارچـوب تنظیم گـری اساسـی بـرای فضای 
سـایبری دارد و رویارویـی بـا فراجهـان دارد� بـه ایـن ترتیب، 
می تـوان انتظـار داشـت کـه مواجهـه چیـن بـا فراجهـان بـر 
اسـاس شـرایط خـود چیـن سـاخته شـود و بـا اولویت هـای 
سیاسـت داخلـی و محدودیت هـای تنظیم گری شـکل بگیرد� 
تنظیم گـری  محیـط  یـک  در  فراجهـان  چینـی  نسـخه 
بسـیار خـاص ظاهـر خواهـد شـد� ایـن زمینـه داخلی شـامل 
اجـرای دقیق مقـررات، مقررات محتـوا، تقویـت اقدامات ضد 
انحصـار، تأکیـد بـر حفاظـت از اطلاعات شـخصی و افزایش 
نظـارت بـر صـادرات داده هـا و بسـیاری از ویژگی هـای دیگر 
اسـت� دولـت بـه  صراحـت اعـلام کـرده اسـت که مقـررات 
فنـی فراجهـان بـا سیاسـت های امنیـت ملـی کشـور چیـن 
تداخـل دارد� سیاسـت گذاران چیـن بـه دنبال ایجـاد محیطی 
بـرای فناوری هـایِ »ایمـن و قابـل  کنتـرل« بوده انـد کـه در 
داخـل کشـور تولیـد می شـوند و از نزدیـک به نظـارت دولت 
پاسـخگو هسـتند� ایـن مقـررات نشـان می دهد کـه فراجهان 
چیـن بـا فراجهان هـای خـارج از کشـور تعامل پذیـر نخواهـد 

5. Gaming
6. China’s Cybersecurity Law
7. Data Security Law
8. Personal Information Protection Law
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� نبایـد از الگوریتـم بـرای محدودکردن غیرمنطقی سـایر 	
ارائه دهنـدگان خدمـات اطلاعات اینترنتـی، جلوگیری از 
عملیـات عـادی خدمـات اطلاعـات اینترنتـی یـا درگیر 

شـدن در اقدامـات ضدرقابتـی اسـتفاده کنند�

حفاظـت از حقـوق و منافع کاربران: علاوه بـر این، قانون 
الگوریتـم بـا الـزام ارائه دهنـدگان خدمـات پیشـنهاد الگوریتم 
بـه مطلع کـردن کاربـران در صـورت اسـتفاده از الگوریتم هـا 
بـرای پیشـنهاد محتـوا بـه آنهـا، از حقـوق و منافـع کاربـران 
محافظـت می کنـد و بـه کاربـران ایـن امـکان را می دهد که 
از هـدف قـرار گرفتـن بـا پیشـنهاد های الگوریتمی بر اسـاس 
انتخـاب شـخصی خـود انصـراف دهند، یـا گزینه ای مناسـب 
بـرای خامـوش کـردن تمامـی پیشـنهاد های الگوریتمـی در 

اختیـار کاربـران قـرار دهند�
ارائه دهنـدگان خدمـات پیشـنهاد الگوریتم نیـز موظف اند 
بـه  طـور خـاص نیازهـا و حساسـیت گروه هـای آسـیب پذیر 
ماننـد کـودکان و سـالمندان را در نظـر بگیرنـد و اطمینـان 
را  اطلاعاتـی  الگوریتمـی  پیشـنهادهای  کـه  کننـد  حاصـل 
کـه محیـط ناامـن را بـرای چنیـن کاربرانـی ایجـاد می کنـد 
پیشـنهاد نمی کنـد� عـلاوه بـر گروه هـای آسـیب پذیر، قانون 
الگوریتـم همچنیـن به حمایـت از مصرف کننده توجـه دارد و 
الـزام می کنـد کـه الگوریتم هـا بـرای تعیین قیمـت معاملات 
و سـایر شـرایط معاملاتـی کـه ممکـن اسـت منجر بـه رفتار 
تبعیض آمیز و سـایر اعمال غیرقانونی شـود، اسـتفاده نشـوند، 
به ویـژه تأکید شـده کـه الگوریتم هـای مربوطه بـرای پاداش، 
سـاعات کار و جریمـه کارگـران اقتصـاد گیـگ بایـد ایجاد و 

�]22[ یابنـد  بهبود 

سنتز عمیق4  .۲
فنـاوری سـنتز عمیق قادر اسـت تصاویر، متـون، ویدئوها 
و محتـوای صوتـی را بـا اسـتفاده از هـوش مصنوعـی تولیـد 
کنـد و ابـزار مهمـی را بـرای اجـزای واقعیت مجـازی فراهم 

� کند
چیـن  سـایبری  فضـای  اداره   ،2022 سـال  اوایـل  در 
عمیـق  سـنتز  مدیریـت  بـه  مربـوط  مقـررات  پیش نویـس 
سـنتز  قانـون  )»پیش نویـس  اینترنتـی  اطلاعـات  خدمـات 
عمیـق«( را منتشـر کـرد� دولـت چیـن نگـران اسـت کـه 

4. Deep Synthesis 

بـود� نظـارت دقیق بـر محتوای برخط، بررسـی پیشـنهادهای 
الگوریتمـی و محدودیت هـای مربـوط بـه انتقـال داده هـای 
فرامـرزی، ارتبـاط بـا سیسـتم های خارجـی را دشـوار می کند 

�]22[
مسـائل حقوقـی خاصـی را کـه بـرای فراجهـان ممکـن 
اسـت در چین بـه وجود بیاید، عبارتنـد از )1( قانون الگوریتم1 
و )2( پیش نویـس قانـون سـنتز عمیـق2، )3( ممنوعیـت چین 
و  پولشـویی  بـا  مبـارزه   )4( و  دیجیتـال  ارزهـای  مـورد  در 

نگرانی هـای تأمیـن مالـی غیرقانونـی ]22[�

قانون الگوریتم   .1
کـه  الگوریتـم،  بـر  مبتنـی  پیشـنهادی  سـرویس های 
معمـولًا توسـط رسـانه های اجتماعـی، خدمات پخـش ویدیو 
می شـوند،  اسـتفاده  الکترونیـک  تجـارت  شـرکت های  و 
پیشـنهاد های هدفمنـدی را بـه هـر کاربـر بر اسـاس سـابقه 
انتخاب هـای او ارائـه می کننـد� بـا توجـه بـه قـدرت بسـیار 
زیـاد الگوریتـم پیشـنهاد خدمات در شـکل دادن بـه روندها و 
تأثیرگـذاری بـر افـکار عمومـی، مقـررات مربوط بـه مدیریت 
پیشـنهاد الگوریتـم بـرای خدمـات اینترنتی در چیـن )»قانون 
شـد�  اجرایـی  و  تصویـب   2022 مـارس   1 در  الگوریتـم«( 
قانـون الگوریتـم چندین الزام اجبـاری را بـرای ارائه دهندگان 
خدمـات پیشـنهاد الگوریتـم تعییـن می کنـد، به ویـژه که این 

]22[ ارائه دهنـدگان: 
� نبایـد هیـچ مـدل الگوریتمی کـه رفتارهـای افراطی3 را 	

تشـویق کنـد یا کاربران را بـه نقض قوانیـن، مقررات یا 
اخلاقیـات ترغیـب کند را پیاده سـازی کنند؛

� بـرای 	 اسـتفاده  مـورد  اطلاعاتـی  پایگاه هـای  بایـد 
شناسـایی اطلاعـات غیرقانونـی و نامطلـوب را ایجـاد و 

تقویـت کننـد؛
� کاذب، 	 حسـاب های  ثبـت  بـرای  الگوریتـم  از  نبایـد 

»لایـک«  ایجـاد  کاربـری،  حسـاب های  دسـتکاری 
نادرسـت، نظرات یـا اشـتراک گذاری مجدد، دسـتکاری 
نتایـج جسـتجوی محبـوب یـا اجـرای هـر روشـی کـه 
ممکـن اسـت بـر افـکار عمومـی آنلایـن تأثیـر بگذارد 

اسـتفاده کننـد؛ 

1. Algorithm Law
2. Deep Synthesis Law
3. indulgent behaviors
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ارزهـای دیجیتـال ممنوع شـد� در نتیجه، مبـادلات معاملات 
این حـال،  بـا  شـدند�  تعطیـل  چیـن  در  دیجیتـال  ارزهـای 
اسـتخراج رمزارز و تجـارت از طریق مبادلات خارج از کشـور 
در آن زمـان هنـوز مجـاز بـود� در سـپتامبر PBOC ،2021 و 
نـُه بخـش دیگـر اطلاعیـه ای در مـورد پیشـگیری بیشـتر و 
رفـع خطـرات تجـارت ارزهـای مجـازی و سـفته بازی صـادر 
کردنـد کـه اسـتخراج رمـزارز را ممنـوع کـرد و تصریـح کرد 
کـه خدمـات ارائه شـده توسـط صرافی های خارج از کشـور به 
سـاکنان داخلـی نیـز فعالیت هـای مالـی غیرقانونی اسـت� به 
 این ترتیـب، امـکان اسـتفاده از بیت کویـن یـا سـایر ارزهـای 
دیجیتـال در فراجهـان چیـن وجـود نـدارد� ارز دیجیتال چین 
)3E-CNY( صادرشـده توسـط بانـک مرکـزی ایـن کشـور، 
کـه بـه آن یـوان دیجیتال هـم می گوینـد، احتمـالًا جایگزین 
ارزهـای دیجیتـال در فراجهـان چیـن خواهـد بـود� اساسـاً با 
ارزهـای دیجیتـال متفـاوت اسـت زیـرا توسـط یـک مقـام 
مرکـزی کنتـرل می شـود� چیـن یکـی از اولیـن اقتصادهـای 
بزرگـی بـود کـه کاوش ارز دیجیتـال بانـک مرکـزی خود را 
در سـال 2014 آغـاز کـرد� در حالی کـه PBOC در دو سـال 
گذشـته آزمایش هایی را در شـهرهای بزرگ چیـن انجام داده 
 e-CNY اسـت، هنـوز جدول زمانی رسـمی بـرای راه انـدزی

ارائـه نکرده اسـت ]22[�

مالـی  تأمیـن  و  پول شـویی  بـا  مبـارزه  نگرانی هـای   .4
نونـی غیرقا

مـرز  بـدون  ماهیـت  و  گردش پذیـری4  ناشـناس بودن، 
دارایی هـای مجـازی آن هـا را بـرای فعالیت هـای پولشـویی 
و معامـلات غیرقانونـی ماننـد باج گیـری، قاچاق مـواد مخدر، 
قمـار، تأمیـن مالـی تروریسـم، فـرار مالیاتـی و انتقـال وجوه 
برون مـرزی جـذاب می کنـد� رگولاتورهـای چینـی خطـرات 
ضـد پولشـویی )"AML"5( مربـوط بـه دارایی هـای مجازی 

را زیـر نظـر دارند�
و  قوانیـن  تابـع  مجـازی  دارایی هـای  تراکنش هـای 
مثـال،  بـه  عنـوان  اسـت�  چیـن   AML فعلـی  مقـررات 
ارائه دهنـدگان خدمـات دارایی هـای مجـازی ملـزم بـه انجام 

3. Digital Currency Electronic Payment (DC/ EP), is a 
digitized version of China’s legal currency, the renminbi 
(RMB).

4. liquidity
5. Anti-money laundering

انتشـار  و  تولیـد  بـرای  عمیـق  سـنتز  ترکیـب  از  مجرمـان 
اطلاعـات غیرقانونـی، تهمـت و لطمـه زدن بـه شـهرت یک 
فـرد، سـرقت هویت بـرای ارتـکاب جنایات اسـتفاده کنند که 
همـه این هـا نه تنهـا بـر افـراد مـورد هـدف تأثیـر می گـذارد 
بلکـه امنیـت ملـی و منافـع عمومـی و اجتماعـی را نیـز بـه 

می انـدازد�  خطـر 
پیش نویـس قانـون سـنتز عمیـق خدمـات سـنتز عمیق، 
پشـتیبانی فنـی بـرای خدمـات سـنتز عمیـق، ارائه دهنـدگان 
خدمـات سـنتز عمیـق و کاربـران در چیـن را هـدف قـرار 
عمیـق،  سـنتز  قانـون  پیش نویـس  اسـاس  بـر  می دهـد� 
ارائه دهنـدگان و کاربـران خدمـات سـنتز عمیـق موظف انـد 
اخلاقـی  اصـول  بـه  کننـد،  رعایـت  را  مقـررات  و  قوانیـن 
اجتماعـی احتـرام بگذارنـد، به ارزش های سیاسـی و اجتماعی 
پایبنـد باشـند و توسـعه خدمـات سـنتز عمیـق را بـه روشـی 
شایسـته ترویـج کننـد� ارائه دهنـدگان خدمـات سـنتز عمیـق 
مسـئولیت اصلـی اطمینـان از وجـود تدابیـر حفاظتی مناسـب 
را بـر عهده دارنـد و بایـد احراز هویـت واقعی کاربـران خود را 
انجـام دهنـد� ارائه دهنـدگان خدمـات ترکیب عمیـق نیز باید 
محتـوا را علامت گـذاری کننـد و محتوای بـدون علامت باید 

فـوراً حـذف شـود ]22[�

ممنوعیت چین برای ارزهای دیجیتال  .	
کاربـران فراجهان محتـوای مجـازی را در فراجهان تولید 
می کننـد و ایـن محتـوای مجـازی ارزش اقتصـادی خاصـی 
تشـکیل  را  کاربـر  مجـازی  ویژگی هـای  از  بخشـی  و  دارد 
می دهـد� کاربـران می تواننـد ویژگی هـای مجـازی خاصی را 
در فراجهـان بـا یکدیگـر مبادلـه کنند یا ویژگی هـای مجازی 
را بـا ارز مجـازی مبادلـه کننـد� بنابرایـن فراجهـان ارتبـاط 

نزدیکـی بـا ارز دیجیتـال دارد�
چیـن به تشـدید مقررات خـود در مورد ارزهـای دیجیتال 
ادامه داده است و تجارت ارزهای دیجیتال و استخراج ارزهای 
دیجیتـال را در سـال 2021 به  طور کامل ممنوع کرده اسـت� 
در سـپتامبر 2017، بانـک مرکـزی چیـن )1PBOC( و شـش 
بخـش دیگـر اطلاعیـه ای دربـاره جلوگیـری از ریسـک های 
مالـی ناشـی از عرضـه اولیـه سـکه )2ICO( صـادر کردنـد 
کـه در آن ارائـه ارزهـای دیجیتـال و فعالیـت صرافی هـای 

1. People’s Bank of China
2. initial coin offering
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زنجیـره  بلوکـی برای تسـهیل عملکرد وب 3,0 بـه کار گرفته 
 شـده اسـت� اسـتفاده از چنین فنـاوری می تواند بـه کاربران و 
سـازمان ها ایـن امـکان را بدهد کـه از محدودیت سـکو واحد 

موجـود در واقعیت هـای دیجیتـال اجتناب کننـد ]23[�
کمیسـیون اتحادیـه اروپـا می خواهد یک فراجهـان ایمن 
و منصفانـه را تضمیـن کنـد� پیشـنهادهای قانونـی مشـخص 
انجـام  بـه  همچنیـن  شـد�  خواهـد  دنبـال   2023 سـال  در 
»طرح هـای عملـی در جهان هـای مجازی، ماننـد فراجهان«3 
دنیـای  تقویـت  بـرای  اروپایـی  روش  پرداخـت�  خواهنـد 
مجـازی سـه گانه اسـت: مـردم، فناوری هـا و زیرسـاخت ها� 
مـردم بایـد در دنیـای مجـازی به همـان اندازه کـه در دنیای 
امنیـت کننـد�  امنیـت می کننـد، احسـاس  واقعـی احسـاس 
فراجهان هـای خصوصـی بایـد بر اسـاس اسـتانداردهای قابل 
همـکاری توسـعه یابنـد و هیچ بازیکـن خصوصـی نباید کلید 
میدان عمومی را در دسـت داشـته باشـد یا شـرایط و ضوابط 
آن را تعییـن کنـد� بایـد بـه نـوآوران و فناوری هـا اجـازه داد 
کـه بـدون هیـچ مانعـی پیشـرفت کننـد� بـا قانـون خدمـات 
 ،)5DMA(( و قانـون بازارهـای دیجیتـال )4DSA( دیجیتـال
فضـای  بـرای  مطمئنـی  و  قـوی  نظارتـی  ابزارهـای  اروپـا 

دیجیتـال دارد ]24[�
کمیسـیون اروپا در حـال نظارت دقیق بر مسـائل حقوقی 
خـاص بالقـوه، مانند تعریـف قانون قابـل  اجـرا در تعاملات و 
تراکنش هـای مختلف در حال انجام توسـط شـرکت کنندگان 
فراجهـان، سـؤالات مربوط به مسـئولیت یا مسـائل مربوط به 
دارایی هـای دیجیتال اسـت� اتحادیـه اروپا رهبـری جهانی را 
در تنظیـم  مقـررات فضـای دیجیتـال بـرای ایمن تـر و بازتـر 
کـردن آن بـر عهـده می گیـرد� چارچـوب نظارتـی اتحادیـه 
اروپـا بـا اسـتفاده از قوانیـن DMA ،DSA و قوانیـن هـوش 
مصنوعـی و داده هـای آینـده از انحصـارات خصوصـی جدیـد 
جلوگیـری می کنـد و تضمین می کنـد که کاربـران محافظت 
از  می تواننـد  متوسـط  و  کوچـک  شـرکت های  و  می شـوند 
پیشـرفت های بـازار بهـره ببرنـد و بیـرون رانده نشـوند ]25[�

DSA و DMA دو هدف اصلی دارند:

1  حقـوق � از  آن  در  کـه  امن تـر  دیجیتـال  فضـای  ایجـاد 
اساسـی همـه کاربـران خدمـات دیجیتـال محافظـت شـود؛

3. Initiative on virtual worlds, such as the metaverse.
4. Digital Services Act (DMA)
5. Digital Markets Act (DMA)

شناسـایی مشـتری )1KYC(، ایجاد مکانیسـم گـزارش برای 
تراکنش هـای مشـکوک و نگهـداری سـوابق تراکنش هـا بـر 
اسـاس قوانیـن مربـوط بـه AML هسـتند� بااین حـال، بـا 
توجـه بـه اینکـه فراجهـان یـک سـکو محتـوای تولیدشـده 
توسـط کاربر اسـت تا سـکو های محتوای حرفه ای تولیدشـده 
سـنتی، فراجهان چالش های بیشـتری را بـرای رگولاتورهایی 
ایجـاد می کنـد که به دنبـال تنظیم مقـررات کاربـران پراکنده 
هسـتند� بنابراین انتظار مـی رود که سیاسـت های تنظیم گری 
جدیـدی بـرای رسـیدگی بـه دارایی هـای مجازی تولیدشـده 

توسـط کاربـران در فراجهـان پدیـدار شـود ]22[�

)EU( اتحادیه اروپا
مقامـات اتحادیـه اروپـا )EU( در حال تـلاش برای درک 
فراجهـان و همـه تحـولات مرتبـط بـا آن هسـتند و پـس از 
خواهنـد  بررسـی  را  فراجهـان  روی  قانون گـذاری  آن  درک 
کـرد� مقامـات اتحادیه اروپـا )EU( براین باورنـد که فراجهان 
در حـال حاضـر وجـود دارد و رگولاتورهـا موظف انـد نقـش 
خـود را در تضمیـن فعالیت هـای قانونـی بررسـی کننـد و هر 
کاری کـه انجـام می دهنـد بایـد مبتنـی بـر واقعیـت و مبتنی 
بـر اطلاعاتـی باشـد کـه می تواننـد بـه دسـت آورنـد، قبل از 
اینکـه بتواننـد تصمیـم بگیرند چه اقداماتی مناسـب هسـتند، 
باید آن را درک کنند� بر اسـاس گزارشـی که در سـال 2022 
توسـط کمیسـر رقابـت اروپـا منتشـر شـده اسـت2، نهادهای 
تنظیم گـری در اتحادیـه اروپـا، فراجهـان را بـه  عنـوان یـک 
صنعـت موردتوجـه می داننـد و قصـد دارنـد دنیـای واقعیـت 
مجـازی و همچنیـن تحـولات نوظهـور در ایـن صنعـت را 
مطالعـه کننـد و تـا بتوانند قوانیـن احتمالی را بـرای نظارت بر 

عملیـات سـازمانی در فراجهـان در نظـر بگیـرد ]23[�
بـا  از شـرکت های غیرمرتبـط  برخـی  در حـال حاضـر، 
رمزارزهـا، سـکو هایی را ارائـه می کننـد کـه می تـوان آنهـا 
را فراجهـان در نظـر گرفـت� بازی هـای محبـوب ویدیویـی 
ماننـد Fortnite و Call of Duty Warzone دسترسـی بـه 
دنیـای مجـازی را ارائـه می دهند که در آن کاربـران از طریق 
آواتارهـا یـا شـخصیت های دیجیتالـی مـورد علاقـه خـود بـا 
انسـان های دیگـر ارتبـاط برقـرار می کننـد� اما اتحادیـه اروپا 
بـر روی فراجهـان غیرمتمرکـز تمرکز دارد کـه در آن فناوری 

1. Know Your Customer
2. thegruelingtruth.com
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2  ایجـاد زمینـه بـازی برابـر بـرای تقویـت نوآوری، رشـد و �
رقابـت، هـم در بـازار واحـد اروپـا و هم در سـطح جهانی 

�]26[
بازارهـای دیجیتـال شـامل قوانینـی اسـت کـه  قانـون 
سـکوهای  اسـت�  حاکـم  دروازه بـان  برخـط  سـکوهای  بـر 
در  سیسـتمی  نقـش  بـا  دیجیتالـی  سـکوهای  دروازه بـان1، 
بـازار داخلـی هسـتند کـه بـه  عنـوان گلـوگاه بیـن مشـاغل 
عمـل  مهـم  دیجیتـال  خدمـات  بـرای  مصرف کننـدگان  و 
خدمـات  قانـون  در  نیـز  خدمـات  ایـن  از  برخـی  می کننـد� 
دیجیتـال مشـمول هسـتند، امـا به دلایـل مختلف و بـا انواع 

مختلـف� مقـررات 
برخـط  یـک سـکوی  کـه  دارد  کاربـرد  زمانـی   DMA
بـزرگ واجـد شـرایط »دروازه بـان« باشـد� این هـا سـکوهای 
دیجیتالـی هسـتند کـه دروازه مهمـی را بین کاربـران تجاری 
آنهـا  موقعیـت  کـه   – می کننـد  فراهـم  مصرف کننـدگان  و 
می توانـد بـه آنهـا ایـن قـدرت را بدهـد کـه بـه  عنـوان یک 
گلوگاهـی  نتیجـه  در  و  کننـد  قانون گـذار خصوصـی عمـل 
در اقتصـاد دیجیتـال ایجـاد کننـد� بـرای رسـیدگی بـه ایـن 
مسـائل، DMA مجموعـه ای از تعهـدات را تعریـف می کنـد 
کـه بایـد بـه آنهـا احتـرام بگذارنـد، از جملـه منـع نگهبانـان 

دروازه از درگیـر شـدن در رفتارهـای خـاص�
ایـن قوانیـن در پایـان سـال 2022 تصویـب و از فوریـه 
سـال 2023 روی فضـای مجـازی و فراجهان اعمـال خواهند 

�]27[ شد 
جمع بندي اقدامات تنظیم گری و راهبردي

تنظیم گـری  اقدامـات  جمع بنـدی  بـه  بخـش  ایـن  در 
راهبردهـای  بررسـی  و  تطبیقـی  مطالعـات  در  مطرح شـده 
جهانـی می پردازیـم تـا بتوانیـم بـه راهـکاری مناسـب بـرای 

ایـران برسـیم�
آنچـه  از  بیشـتری  شـده  پیش بینـی  مقـررات  از  چیـن 
اروپـا و هنـد وجـود دارد، برخـوردار اسـت� بـا  اتحادیـه  در 
اینکـه دولـت چیـن هنـوز قوانیـن مختـص فراجهـان نـدارد 
امـا دولـت چیـن یـک سیاسـت قـوی تنظیـم کـرده اسـت 
کـه سـبب می شـود مواجهـه چیـن بـا فراجهـان بـر اسـاس 
شـرایط خـود چیـن سـاخته شـود و بـا اولویت هـای سیاسـت 

1. gatekeeper

داخلـی و محدودیت هـای تنظیم گـری شـکل بگیـرد و و از 
نزدیـک به نظارت دولت پاسـخگو باشـد� این مقررات نشـان 
می دهـد کـه فراجهان چیـن بـا فراجهان های خارج از کشـور 

تعامل پذیـر نخواهـد بـود�
اتحادیـه اروپـا، همواره تلاشـی برای جلوگیـری از تنظیم 
مقـررات غیرضـروری وجـود دارد و بـه نـوآوران و فناوری هـا 
اجـازه می دهـد که بـدون هیـچ مانعی پیشـرفت کننـد� هنوز 
اتحادیـه اروپـا هـم هنـوز قوانین مختـص فراجهان نـدارد اما 
چارچـوب نظارتـی اتحادیـه اروپـا بـا اسـتفاده از قوانین جدید 

تـا حـدی می توانـد روی فراجهـان کاربردپذیر باشـد�
دولـت هند هـم مانند اتحادیـه اروپا قصـد تنظیم مقررات 
غیرضـروری روی فراجهـان را نـدارد تا نـوآوران و فناوری ها، 
بتواننـد پیشـرفت کنند� امـا قوانین پیشـنهادی جدید هند هم 

تا حـدی می تواننـد روی فراجهان کاربردپذیر باشـند�
در جـدول زیـر بـه بررسـی و مقایسـه حـوزه تنظیم گری 

فراجهـان در کشـورهای مـورد مطالعـه می پردازیـم�
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تعاملـی بایـد مکانیسـم های اجرایـی را فراهم کننـد که برای 
کاهـش ریسـک و عـدم اطمینـان بـرای کاربـران ضـروری 
را  طرحـی  اخیـراً   )1WEF( اقتصـاد  اسـت� مجمـع جهانـی 
تحـت عنوان »تعریف و سـاخت فراجهان«، باهدف رسـیدگی 
بـه برخـی از ایـن مسـائل حاکمیتـی راه انـدازی کرده اسـت� 
چارچوب هـای  اقتصـادی،  فرصت هـای  بـه  نگاهـی  بـا 
تنظیم گـری و انتخاب هـای فنـاوری کـه بـا بـه  وجـود آمدن 
فراجهـان انجـام می شـوند، ایـن طـرح نحـوه توسـعه اصولی 
بـرای اداره فراجهـان را بـا در نظر گرفتن ایـن دیدگاه کل نگر 
در نظـر خواهـد گرفـت [44]که شایسـته اسـت کشـور ایران 

ایـن طـرح را دنبـال کنـد و از نتایـج آن بهرمند شـود�
بنابـر مطالعـه تطبیقي فوق و مقایسـه کشـورهاي پیشـرو 
در حـوزه فناوری های نوین و کشـورهاي مـورد مطالعه دیگر، 
مي تـوان نتیجـه گرفـت هنـوز در بیشـتر کشـورها اقدامـات 
تنظیم گـری مجزایـی بـرای فراجهـان صـورت نگرفته اسـت 
یـا در حـال شـکل گرفتن اسـت� اما تفاوت بسـیار مهم سـایر 
کشـورها بـا ایـران این اسـت که بـرای چالش مهمـی که در 
فراجهـان می توانـد بـه وجـود بیاید ازجملـه مالکیـت معنوی؛ 

1. World Economic Forum

از دیـدگاه بین المللـی حاکمیـت فراجهـان یـک چالـش 
چندوجهـی اسـت، تعامـل دشـواری بیـن قابلیـت  همـکاری، 
کـه  می کننـد  ایجـاد  امنیـت  و  ایمنـی  حریـم  خصوصـی، 
مدیریـت دقیق آن دشـوار اسـت� قوانینی کـه در دنیای واقعی 
کار می کنـد ممکـن اسـت به راحتـی در فراجهـان قابل  اعمال 
نباشـد و قوانیـن جدیـد قبـل از اینکـه بتـوان آنهـا در مقیاس 
اعمـال کرد بـه آزمایش دقیق نیـاز دارند� در نهایـت، در حال 
حاضر سـؤالات در مـورد چگونگی حکمرانی فراجهان بیشـتر 

از پاسـخ ها هسـتند�
جامعـه حاکمیتـی کنونـی جهـان بایـد بسـیج شـود تـا با 
و  واقعـی  حالت هـای  تعاملـی  مدل هـای  کـردن  هماهنـگ 
مجـازی تعامـلات و تراکنش هایـی کـه در سراسـر فراجهـان 
مشـترک خواهـد بـود، اطمینان حاصل کند کـه فراجهان یک 
محیـط بـاز اسـت� این مدل هـای تعاملـی بایـد در جمع آوری 
و اسـتفاده از اطلاعـات شناسـایی شـخصی، مدیریـت حقوق 
دیجیتـال، ایمنـی، امنیـت و سـایر انتظاراتی که مـا در دنیای 
بـر  عـلاوه  کننـد�  راهنمایـی  می کنیـم،  تصـور  ساخته شـده 
ایـن، ایـن مدل هـا بایـد به پذیـرش شناسـه های قابـل  حمل 
مناسـب در سراسـر فراجهـان بـرای مدیریت هویـت، حقوق، 
نقش هـا و مجوزهـا کمـک کننـد� در نهایـت، ایـن مدل های 

جدول 2. مقایسه کشورها در حوزه تنظیم گری فراجهان

قوانین و مقررات مرتبطرویکردکشور

مقررات چین
محدودکننده

2022 )AML( قانون ضد انحصار چین
قانون امنیت سایبری )CSL( در سال 2017
قانون امنیت داده ها )DSL( در سال 2017

قانون حفاظت از اطلاعات شخصی )PIPL( در سال 2021 
منع پذیرش یا استفاده از ارزهای مجازی در تمام مؤسسات چین در 2021 به غیر از ارز دیجیتال یوآن

قانون کپی رایت، 1991 بازنگری 2002
قانون علائم تجاری

قانون پتنت
اتحادیه 

اروپا
جلوگیری از تنظیم 
مقررات غیرضروری 

و مخل نوآوری

2022 )DSA( قانون خدمات دیجیتال
2022 )DMA( قانون بازارهای دیجیتال

تصویب مقررات بازارهای دارایی های رمزنگاری شده )MiCA( توسط شورای اروپا در اکتبر 2022
2016 )GDPR( مقررات عمومی حفاظت از داده اتحادیه اروپا

قانون رقابت اتحادیه اروپا 2015
حقوق مالکیت معنوی )IP( در اتحادیه اروپا

جلوگیری از تنظیم هند
مقررات غیرضروری 

و مخل نوآوری

قوانین فناوری اطلاعات )رهنمودهای میانجی و کد اخلاق رسانه های دیجیتال(، 2021 
قانون پیشنهادی هند در مورد حفاظت از داده ها

قانون رقابت 2002 - قانون ضدانحصار
قانون علائم تجاری، 1999

قانون پتنت، 1970 )اصلاح شده در 2005(
قانون کپی رایت، 1957

اعمال مالیات شدید 30 درصدی بر درآمد حاصل از تجارت ارزهای دیجیتال
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مالکیـت دارایی هـا؛ مسـائل قـراردادی در فضای مجـازی )و 
نـه فقـط قراردادهـای هوشـمند(، حمایـت از مصرف کننـده؛ 
حفاظـت از داده، حریـم خصوصی، مسـائل ناشـی از اسـتفاده 
از هـوش مصنوعـی؛ بازارهـا و خدمات دیجیتـال، یکپارچگی 
سـکو؛ امنیـت سـایبری؛ رقابت و غیـره از قبل قوانینـی دارند 
و ایـن قوانیـن می تواننـد روی فراجهـان هـم بـه کار برونـد و 
فراجهـان را بـه محیطـی ایمن تبدیـل کنند، اما در کشـور ما 
اغلـب ایـن قوانیـن وجـود نـدارد و بنابرایـن بازدارندگی لازم 
بـرای چالش هـا و جرائمـی کـه در فراجهـان می توانـد بـه 
وجـود بیایـد را ندارنـد� در ایـن راسـتا توصیه می شـود علاوه 
بـر بررسـی دقیـق فراجهـان و رونـد توسـعه آن و بررسـی 
اقدامـات مقررات گـذاری مناسـب برای فراجهـان، به تصویب 

و اجرایـی شـدن قوانیـن مرتبـط با ایـن حـوزه بپردازیم�
از جملـه مسـائل جدیـدی کـه در فراجهـان وجـود دارد و 
نیـاز بـه بررسـی و قانون گذاری مجـزا دارد بحث به رسـمیت 
شـناختن آواتار به  عنوان یک شـخصیت حقوقی اسـت، یعنی 
کـه یـک آواتـار مسـئول اعمـال خـود در فراجهان باشـد که 
بحـث بسـیار پیچیـده ای اسـت� زیـرا هنگامی کـه یـک آواتار 
یادگیـری  بـا  و  قابلیت هـای هـوش مصنوعـی شـود  دارای 
مـداوم از میزبـان انسـانی خود در مـورد نحـوه تصمیم گیری، 
اجـرای قراردادها و نظـارت بر دیگران به تنهایـی در فراجهان 
عمـل  کنـد، ممکـن اسـت مرتکب کارهایی شـود که نسـبت 
دادن آن بـه کاربـر میزبـان دشـوار باشـد و کاربـر میزبـان 
نمی توانـد مسـئولیت آن را بپذیـرد، بنابرایـن احتمـالًا بایـد به 
آواتارهـا شـخصیت حقوقـی در فراجهـان اعطـا شـود� حقوق 
و وظایـف ایـن آواتارهـا را در یـک سیسـتم حقوقـی تعریـف 
شـود و بـه آنهـا اجـازه دادخواهـی یا شـکایت داده شـود� این 
مسـائل حقوقی پیچیده در کشـورهای پیشـرو در حال بررسی 
هسـتند ]10[� ایـن مباحـث هم هنـگام قانون گـذاری در این 

حـوزه بایـد مدنظر قـرار گیرد�

نتیجه و ارائه رویکردهای تنظیم گری برای ایران
بـا وجـود تحریم هـای متعـدد، امـروزه شـاهد گسـترش 
فراجهـان در ایـران نیـز هسـتیم� کشـور مـا در حـال حاضـر 
بـا تحریـم مواجـه اسـت� در حال حاضـر، یکسـری فرصت ها 
در کشـور مـا وجـود دارد کـه اگر بـه NFT و فراجهـان توجه 
شـود، می توانـد تحـول بسـیار خوبـی را در حـوزه اقتصـادی 

بـرای مـا ایجـاد کنـد کـه از جملـه آنها می تـوان بـه صنعت 
 NFT گردشـگری اشـاره کـرد� در حـال حاضـر، در بحـث
هنرمنـدان می تواننـد بـه میزان قابـل  توجهـی از آن بهره مند 
شـوند و آثـار هنـری خـود را از ایـن طریـق ثبـت کننـد� مـا 
تاکنـون ثبـت آثار فیزیکی داشـتیم، امـا اکنون می تـوان خود 
طـرح را در حـوزه NFT ثبـت کـرد� NFT چیـزی اسـت که 
می توانـد دنیـای بازاریابـی جدیـدی را در ایـن صنعـت خلـق 

کنـد  ]28[�
بنابرایـن بایـد اقدامـات پیشـگیرانه قانونی ماننـد تصویب 

قوانیـن و مقـررات مـورد نیـاز در ایران، انجـام پذیرد�
هـدف ایــن تحقیـق بررســي مقـررات و سیاسـت های 
مرتبـط بـا تنظیم گـری فراجهـان کشـورهاي منتخـب و ارائه 
راهـکاری آن در مقررات گـذاری و سیاسـت گذاری فراجهـان، 
در ایـران بوده اسـت� بنـا بـر مطالعـه تطبیقی فوق و مقایسـه 
کشـورهای پیشـرو در حوزه فراجهان، چند نکتـه حاکمیتی در 
کشـور ایـران، توجه مسـتمر به رونـد فنـاوری، درک ضرورت 
و  سیاسـت گذاران  ذهـن  در  فراجهـان  تنظیم گـری  ارتقـای 
تنظیم گـران بـا توجـه بـه ابعـاد تنظیم گـری فراجهـان، توجه 
بـه سـرعت رشـد آن و هماهنگـی و همراسـتایی قوانیـن و 
مقـررات تدویـن  شـده بـا نـوآوری و عـدم جلوگیـری از آن، 
می باشـد� فراجهان در ایران، با سـرعت بسـیار کمی، در حال 
شناسـایی می باشـد� بـا توجـه به این کـه سـکوهای مختلفی 
در ایـن زمینـه فعالیـت می کننـد، امـا همچنـان تغییـری در 
سـرعت آشـنایی کاربـران داخـل کشـور بـا فراجهـان، ایجاد 
نشـده اسـت� در حـال حاضـر، برخـی کاربـران ایرانـی بـه 
واسـطه برخـی سـکوهای بین المللـی کـه هزینه خریـد زمین 
و مسـتغلات در آنهـا کمتـر اسـت، بـا احتیـاط زیـاد، اقـدام 
بـه خریـد زمیـن می کننـد� ایـن موضـوع کمـی بـه بحـث 
اعتماد سـازی در کشـور نیـز، مربـوط اسـت� چـرا کـه هنـوز 
برخـی بـه فراجهـان، اعتمـاد ندارند و برایشـان سـؤال اسـت 
کـه چرا باید در یـک دنیای مجازی، هزینـه کنند، در صورتی 
کـه منفعتـی برای زندگـی فیزیکی آنها نـدارد� اینکه فراجهان 
در آینـده در ایـران محـدود شـود یا خیر، بسـتگی بـه عوامل 
مختلفـی از جملـه امکانـات آن دارد� همان طـور کـه اشـاره 
گردیـد، فراجهـان نوپا اسـت و هنـوز به صـورت کامل تکامل 
پیـدا نکرده اسـت� بـه همین دلیل، اگـر امکاناتی کـه در آینده 
بـه ایـن فنـاوری افـزوده می شـود، خـلاف قوانیـن جمهوری 
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جدول 3. قوانین و مقررات مورد نیاز برای فراجهان در کشور  

قوانین و مقررات مورد نیازحوزه قانونیردیف

اصلاح، تصویب و اجرایی شدن قوانین )قانون کپی رایت، قانون مالکیت معنوی(. 1قوانین و مقررات تجاری 1
قراردادهـای هوشـمند، . 2 دارایی هـای مجـازی،  و مقـررات  به کارگیـری رمزارزهـا  بـه  قوانیـن مربـوط  تصویـب 

قانون گـذاری NFT هـا )شـامل بررسـی مـواردی از قبیـل »شـناخت مشـتری«، تعهدات مربـوط به تأییـد آنچه 
فروختـه می شـود و ثبـت سـوابق یـا سـایر الزامـات انطبـاق بـا AML )قوانیـن مبـارزه بـا پولشـویی(، قوانیـن 

رمزنگاری شـده(،  دارایی هـای 
تدوین مقررات مالیات بر معاملات موجود در فراجهان. 3
تدویـن مقـررات بـرای شفاف سـازی تبلیغـات، زیـرا در فراجهـان، مـا بـا تبلیغـات پـاپ آپ آشـکار یـا ویدئوهای . 4

تبلیغاتـی مواجـه نمی شـویم، بلکـه بـا افـراد، محصـولات و فعالیت هـای شبیه سازی شـده  هـوش مصنوعـی کـه 
بـه نظـر آشـنا و واقعـی بـه نظـر می رسـند، مواجه می شـویم،  زیـرا مجهز بـه پایـگاه داده ای از علایـق و تمایلات 
کاربـران هسـتند، به عـلاوه سـابقه تعاملات قبلـی کاربران با تبلیغات مشـابه را هـم دارند. افراد بتوانند بر اسـاس 
انتخـاب شـخصی خـود از یـک تبلیـغ خـاص انصـراف دهند، یـا گزینه ای مناسـب بـرای خاموش کـردن تمامی 
تبلیغـات در اختیـار کاربـران قـرار گیـرد. به  طور خـاص نیازها و حساسـیت گروه های آسـیب پذیر مانند کودکان 
و سـالمندان را در نظـر بگیرنـد و اطمینـان حاصـل کننـد کـه تبلیغـات محیـط ناامنی را بـرای چنیـن کاربرانی 

نمی کنند. ایجـاد 
تدوین قانون برای بازارها، خدمات یا سکوهای دیجیتال برای حفاظت از رقابت و مصرف کننده. 5
تدوین مقررات اخلاق در رسانه های دیجیتال. 6

قوانین و مقررات مدنی 2
و حقوقی

اصـلاح، تصویـب و اجرایـی شـدن قوانیـن )قانـون حفاظـت و ایمنـی داده و حریـم خصوصـی، قانون مسـئولیت . 1
مدنـی1، قانـون افترا2(

تصویب و اجرایی شدن قوانین ایمنی برخط3 و امنیت سایبری )ابر، زنجیره بلوکی، رمزارز( . 2
بررسـی مقـررات مربـوط بـه هویـت دیجیتال جهـت شناسـایی آواتارها بـرای جلوگیـری از تخلفات ناشـناس یا . 3

جعـل هویـت در فراجهـان و بررسـی امکان داشـتن هویـت حقوقی مسـتقل بـرای آواتارها
رسیدگی به اطلاعات نادرست. 4
تعدیـل محتـوا4. بررسـی محتـوا - از متـن گرفتـه تـا مکالمـات صوتـی بیـن کاربـران - در زمـان واقعـی - ارائه . 5

اقداماتـی بـرای محـدود کـردن انتشـار محتوایـی کـه سوءاسـتفاده جنسـی از کـودکان را بـه تصویـر می کشـد.
اعتمادسازی نسبت به فناوری  . 6

مبارزه با تروریسم. 1قوانین و مقررات کیفری3
حوزه قضایی در فراجهان )فراجهان تابع هیچ قانون یا حوزه قضایی نیست زیرا مرزهای فیزیکی ندارد(. 2

اسـلامی ایـران باشـد، ممکـن اسـت محدودیت هایـی نیز بر 
آن اعمـال شـود� البتـه این موضـوع تنها یک احتمال اسـت� 
در  منـدرج  کشـورها  تنظیم گـری  رویکـرد  اسـاس  بـر 

1. Tort Law
2. Defamation Law
3. Online Safety Bill
4. content moderation

جـدول 2، مهم تریـن و مناسـب ترین راهکارهـای راهبـردي 
در حـوزه تنظیم گـری فراجهـان بـرای ایران، اسـتخراج شـده 

کـه بـه قـرار جـدول 3، جمع بنـدی گردیـده  اسـت� 
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